Anlage 1 zum Verfahrensverzeichnis der DVB Bank SE

Allgemeine Beschreibung der MalRnahmen nach § 9 BDSG zur Gewahrleistung der
Sicherheit der Verarbeitung von Daten in der DZ BANK

Der Bereich IT/Organisation der DVB hat Prozesse zur Datensicherheit implementiert um
sicherzustellen dass die Bestimmungen des § 9 BDSG erfillt sind:

€hange Management

Problem Management
Berechtigungsverwaltung

Not- und Katastrophen-Fall Management
IT-Sicherheitsmanagement

Die Anwendungen wurden anhand der Bedeutung der Daten eingestuft. Bei der Einstufung
wurde der Bezug auf personenbezogene Daten besonders bertcksichtigt und die
entsprechende Klassifizierung vorgenommen.

Die IT-Sicherheitsschutzziele sind Verfligbarkeit, Authentizitat. Vertraulichkeit und Integritat.
Die Mindestschutzmal3nahmen die zur Erreichung der oben genannten Ziele erflillt werden
missen, sind in den IT-Sicherheitsstandards der DVB festgehalten.

Bei der Entstehung der IT-Sicherheitsstandards wurden die Bestimmungen des BDSG
berticksichtigt. Diese Standards werden regelmafig sowohl intern als auch durch unabhangige
Prufer revidiert.

Wesentliche MalBhahmen aus den IT-Sicherheitsstandards der DVB sind je nach Einstufung:

Verfligbarkeit

e Backupkonzepte
Archivierungskonzepte
Redundanz/Ausweichlokationen
Not- und Katastrophen-Vorsorge
Not- und Katastrophen-Ubungen

Authentizitat
e Vier-Augen Prinzip
e Elektronische Signatur (bei hohen Anforderungen)

Vertraulichkeit
e Berechtigungskonzept
e Passwortregelung
e In nicht vertrauenswirdigen Netzen werden Daten verschlisselt.

Integritat

e Regelungen fur Beschaffung von Hardware
Prozess zur Anwendungsentwicklung
Standards fur Test- und Freigabeverfahren
Zutrittsregelungen und Abschottung der Systeme
Virenschutz
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